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Business case

Problem

* Finanéni ztraty spojené s vypadky infrastruktury

* Nefizeny nakup technologii vede ke zbyte énym vydaj am

* Nespokojenost uzivatelt, zdkaznikl, nadfizenych pfi vypadcich
Reseni

« Diky upozorn éni na vypadky se zkrati downtime a tim se minimalizuji ztraty a
nespokojenost sponzoru

« Diky znalosti trend 0 se racionalizuji nakupy novych technologii




Re3eni: dohledovy systém

Funkce dohledového systemu
» Upozornuje na problemy diky proaktivnimu monitoringu
* Umoznuje pfedvidat vyvoj a pfedchazet problémuam
« Konsoliduje systémové zaznamy — logy

» Offline diagnostika (dohledani logu a trend()
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Dohledovy system od Enlogit

Virtualni "appliance” od Enlogit
* Integruje open souce aplikace Nagios, Cacti, Rsyslog
« VSe nainstalovano a nakonfigurovano
« Integrace s GSM modemy a hardwarovymi Cidly (teplota, vihkost)

« Xen nebo VMware VM nebo fyzicka instalace RHEL/CentOS

Sluzby Enlogit
e [nstalace a nastaveni

* Prfizpusobeni (skriptovani pokrocilych kontrol apod.)

« Training (administrator dohled. systému, operator helpdesku)




Komponenty systému
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| Host .| Service .. M

backup 3 check_ping

N ag I OS check_ssh

T i check_ssh

localhost ‘ check_http

check_local_disk
check_local_load
check_local_procs

Systém pro sledovani stavu ICT infrastruktury S

check_local_users

» open source, velkd komunita, velky poCet predpfipravenych skriptu, definice
vlastnich kontrol, web Ul

Moznosti
« Za&kladni test dostupnosti serveru, sluzeb, tiskaren a dalSich zafizeni
» PrekroCeni prahovych hodnot (CPU load, misto na disku, teplota apod.)
« Aktivni testovani sluzeb (napf. database query)

« Korektivni akce (napf. restart sluzby, automaticka oprava databaze)

Notifikace
» Notifikace pfi zméné stavu (SMS, e-mail, jabber)
* Omezeni notifikaci na ¢asovy interval (napf. pracovni doba)

« Zasilani notifikaci na skupiny kontaktu (linux support, windows support)




Localhost - MySOL Command Counters
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Sledovani vyvoje parametr U v ¢ase

* Network traffic, CPU load, vyuziti paméti, vyuziti disku

Podrobné informace o vytizeni sluzeb (Apache, MySQL, Postfix apod.)

Sledovani trendt

Upozornéni pfi prekroCeni prahové hodnoty

Upozornéni pfi zméné trendu (napf. narust teploty o urcitou hodnotu)




[ Date | Facility | Severity | Host | Syslogtag Messagetype

Today 04:02:03 CRON monitored-test anacron[A595]: Syslog w &) Updated timestamp for job “cron daily'to 2009
Today 04:02:01 CRON I-monitoring  anacron[21175]: Syslog w &) Updated timestamp for job *cron.daily to 2009
Today 02:20:43 SECURIT‘r monitored-test sshd[6094]: Syslog w L) fatal: Read from socket failed: Connection reset
Yesterday 21:05:39 USER m I-monitoring restorecond: Syslog - \5& Will not restore a file with maore than one hard lir

Yesterday 17:15:00 DAEMON W I-monitoring  avahi-daemon[1905]: Syslog w ) last message repeated 2 times
Yesterday 17:14:48 DAEMON W I-monitoring | avahi-daemon[1905]: Syslog w ) Invalid query packet.

Alternativa k syslogd, centralni syslog server

PFijim& logy ze vzdalenych serverd, routeru a dalSich zafizeni

» kompatibilni se syslog (UNIX/Linux) a EventLog (Microsoft Windows)

« Data uklada do databaze, pfipadné do soubor
« Web rozhrani PhpLogCon (filtrovani, statistiky, vyhledavani)
« Moznosti zasilani notifikaci Nagiosu

* moznost definice textovych Fetézcl, regexp

* napr. poplach pA vyskytu smartd chyb

« Nahradi syslogd v RHEL 6, jiz nyni integrovan v dohledovem systému od Enlogit




KONEC

’ Jifi Hlinka & Ondrej Suchy

jiri.hlinka@enlogit.com
ondrej.suchy@enlogit.com

ENLOGIT

>=m
Q.
D)
~m|(Q)
o = |—t

= -




